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银行账户交易网络中特定组织发现研究 

吕芳，卢西婧，王巍，黄俊恒，王佰玲 
（哈尔滨工业大学（威海）计算机科学与技术学院，山东 威海 264209） 

摘  要：近年来，非法传销、非法集资和洗钱等涉众型非法金融活动屡禁不止，从资金交易网络中进行异

常检测的研究，逐渐引起研究者的重视。非法组织中银行账户间的资金流转方式隐含了其成员的关系架

构。以关键角色账户为核心种子节点，结合交易关系进行特定异常组织的发现研究。首先，基于银行账户

的交易特点，建立了一个有向加权资金交易网络模型。进而，结合账户的局部拓扑结构，定义了组织中的

两种核心节点，即黑洞节点和星光节点。利用两种节点的关联关系，提出一种“黑洞&星光”组织发现算

法。在含有传销组织的真实银行交易数据上进行实验，结果表明上述算法对发现传销组织的有效性。 
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Research on the method of discovering specific organization  
structure in bank account transaction network 

LYU Fang, LU Xijing, WANG Wei, HUANG Junheng, WANG Bailing 
School of Computer Science and Technology, Harbin Institute of Technology(Weihai), Weihai 264209, China 

Abstract: In recent years, stakeholder economic crime behaviors such as illegal pyramid schemes, illegal fund 

raising and money laundering despite repeated prohibitions, makes the research of anomaly detection in financial 

transaction network has gradually attracted the attention of researchers. The way how to fund flow between bank 

accounts in an illegal organization implies the relationship structure of their members. Firstly, a directed weighted 

transaction network model was built on the basis of the transaction characteristics. Then, combining with the local 
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topology structure of the built transaction network of the accounts, two kinds of core nodes of the organization, 

including black hole nodes and star nodes, were defined. By analyzing the relationship between those two kinds 

nodes, an organization discovery algorithm of combining “black hole and star nodes” based on spanning subgraph 

was proposed. Experiments on real bank accounts transaction network containing illegal pyramid scheme 

organizations show the effectiveness of the algorithm in discovering the specific tree organization structure. 

Key words: financial transaction network, black hole nodes, star nodes, spanning subgraph 

 

1  引言 

随着经济的发展，非法传销、非法集资和洗

钱等涉众型非法金融活动屡禁不止。在涉众型非

法金融活动中，成员的角色分工呈类金子塔形或

纺锤形等结构，相应账户的资金交易由其扮演的

角色驱动产生，具有涉及账户多、账户角色差异

大、犯罪意图隐蔽等特点。目前，银行部门使用

的反洗钱等金融安全系统能够根据交易规则发现

存在异常交易的单个账户，但对上述多账户协作

实施非法金融活动的行为束手无策。同时，金融

环境的复杂性、异常交易行为的隐蔽性及盈利模

式的多样性，为犯罪行为的发现、取证和防范带

来了巨大难题。 
针对涉众型非法金融活动，本文将参与活动

的账户称为异常账户，由异常活动引发的交易称

为异常交易；具有异常交易关系的异常账户群体，

称为异常组织。研究发现，异常组织为达到金融

犯罪的目的，多具有特定的组织交易关系，账户

间资金流动方式与组织的盈利方式一致。分析账

户的交易行为和账户间的交易关系，有助于发现

异常账户和异常组织，对辅助公安机关侦破犯罪

案件具有重要作用。 
目前，在金融领域异常检测方面的研究，主

要集中在欺诈账户检测和异常交易检测方面，针

对异常组织发现的研究尚处于初级阶段。异常组

织的研究在社交网络领域受到较多关注。 
在欺诈账户检测方面，现有的研究多数采用

对单个账户（或多个有关联账户的集合）的资金

交易情况进行统计分析，进而发现离群账户的方

法。秦学志等[1]利用账户在交易网络中出入度、

流出和流入资金状态分布的不同，提出了有效发

现异常账户的大数据样本分析方法。Barabasi 等[2]

利用交易网络中账户的异常行为，如交易频率、

交易金额及交易方向等，对账户分类进而得到具

有相似行为的异常账户集合。 
在异常交易检测方面，Hong 等[3]借鉴交通网

络的有向图构建方法，构建了有向资金交易网络，

提出一种借助图分析技术的异常交易发现方法。

该方法突出各节点之间的资金流动关系，简化了

银行账户交易特点和交互关系的分析问题。薛

蕾[4]利用账户间资金流通的数量、路径及频率等

特征，结合链接分析技术提出一种异常资金流侦

测技术。 
在异常组织的发现方面，Li 等[5]根据节点出

入度关系定义了一种黑洞交互模式，并提出了

3 种黑洞模式发现算法，该研究有助于发现资金交

易网络中存在金融欺诈行为的异常组织。李艳丽

等[6]构建了账户的 ego-network，对普通和传销账

户的 ego-network 的结构特点进行分析对比，发现

传销异常组织呈现类树形结构。该项研究为利用

异常个体的交互关系进行异常组织的发现提供了

基础。此外，金融交易网络中异常组织的发现可

借鉴社交网络中水军异常组织的发现方法。叶施

仁等[7]以典型账户为种子，提出一种通过账户间

的互粉关系逐层发现水军组织的方法，算法的准

确率显著高于以普通账户为中心的发现方法。刘

程等[8]提出一种利用节点的内容亲密度挖掘隐式

组织的方法。张慧杰[9]利用组织成员内部的交互

紧密性高的特点进行评论网络异常组织发现研

究。肖昕[10]利用组织内节点内容相似性高的特点

进行水军异常组织发现研究。 
综上所述，目前金融领域的异常检测方法多

依据账户交易的统计特征进行判断，忽略了交易

关系信息。因此，不适用于解决存在多账户协作

的异常组织发现问题。 
传销组织的成员结构呈类金字塔形，塔顶为

管理层成员，负责组织的运营和管理；塔底成员
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由上层成员以发展会员的形式吸纳进来，通过向

组织缴纳会员费成为上层成员的下线；上层成员

作为发展人获得与下线会员费、自身层级相关的

奖励金；成员在组织中的层级与其下线成员人数

相关。类似地，从组织中资金流通的角度看，资

金交易关系结构呈现类树形结构。传销组织的塔

顶两层为管理层，最顶层为大头目成员，他从所

有成员的会员费中获利，所有成员的会员费最终

汇入大头目的账户；组织中另有两种负责资金管

理的账户，即敛财账户和返利账户，分别负责会

员费的汇集和奖励金的散发。 
为解决这种类树形特定异常组织的发现问

题，本文借鉴社交网络中水军组织的检测方法，

以典型节点为种子，结合节点属性和节点交易关

系进行传销组织发现，提出了一种“黑洞&星光”

异常组织挖掘算法。 
本文的主要贡献如下。 
1) 构建了账户资金交易网络，为后续提供分

析基础。 
2) 详细分析了敛财账户和返利账户两种关

键角色账户的属性、网络交互特点，并将其分别

定义为黑洞和星光两种核心节点。 
3) 量化核心节点的交易特征，分别提出黑洞

节点和星光节点的发现算法，进而利用节点的网

络交互关系，提出一种基于生成子图融合的特定

异常组织发现算法。 
4) 在真实资金交易数据上进行实验，证明了

算法在发现传销组织方面的有效性。 

2  资金交易网络 

账户的交易行为对应现实世界中用户的经

济行为，用户在现实社会网络中的经济关系可

映射到账户的资金交易网络中。银行账户和账

户间的资金流动关系共同组成资金交易网络，

这一复杂的网络结构可抽象为有向加权图结

构。其中，节点为银行账户，有向边为节点之

间的有向交易关系，有向边的权重由交易集合

的时间、金额、次数等信息组成。银行账户的资

金交易网络定义如下。 
定义 1  一个银行账户交易网络可表示为 G 

= (V, E, W)，其中 V={v1, v2, … , vn}为账户集合，

E = {eij}  V×V, 1≤i, j≤n 为边集合，vi 与 vj 之间

存在有向边，当且仅当 vi 对 vj 至少进行了一次交

易，该有向边记作 eij=<vi, vj>。W = {wij}, W∈(R+)Nt, 
wij = (r(1) 

ij , r(2) 
ij , … , r(Nt) 

ij )，其中 r(k) 
ij 、Nt 分别表示节点

vi 与 vj 间第 k 次交易的金额和总交易次数。 
在有向加权交易网络 G 中，任一账户 v 的交

易网络可视为一个局部拓扑网络，该网络由 v 及

其进出交易对手集合组成，网络结构与账户属性

和账户间交易关系有关。 
本文将交易对手节点定义为邻居节点，账户

属性包括账户的交易资金和有向交易对手数量，

将其分别定义为节点的出入大小和出入度。 
定义 2  给定资金交易网络 G = (V, E,W)，对 

iv∀ ∈V, vi 的交易候选账户集合可记为 Ci ={v1, 

v2, … , v(i−1), v(i+1), … , vn}，vi 的入邻居节点集合定

义为 Nin 
vi
={vj | vj∈Ci, wij∈W}，vi 的出邻居节点定

义为 Nout 
v ={vj | vj∈Ci, wji∈W}，则 Nvi = Nin 

vi ∪Nout 
vi 称

作节点 vi 的邻居集合。 
定义 3  对 iv∀ ∈V, 给定其入邻居节点集合

出度集合 Nout 
vi 和入邻居节点集合 Nin 

vi，则 vi 的出大

小可表示为
out 1

( )
j Nvi

k Nt
k

i ij
v k

outs v r
∈

=

=

= ∑ ∑ ，vi 的入大小可表

示为
in 1

( )
j Nvi

k Nt
k

i ji
v k

Ins v r
∈

=

=

= ∑ ∑ 。 

定义 4  对 iv∀ ∈V，给定其入邻居节点集合

出度集合 Nout 
vi 和入邻居节点入度集合 Nin 

vi ，则 vi 的

出度和入度可分别表示为
out

( ) 1
j Nvi

i
v

Out v
∈

= ∑ 和

in

( ) 1
j Nvi

i
v

In v
∈

= ∑ 。 

3  基于生成子图融合的特定组织发现 

通过对非法传销组织等组织的研究发现，其

资金交易关系具有类树形结构，即纵向具有以根

节点为核心的层级结构，横向上同层节点的关系

呈网状结构。因此，首先通过扩展根节点得到组

织的局部结构，即得到组织关系图的生成子图。

然后，融合生成子图实现对特定异常组织的发现。 
3.1  黑洞节点和黑洞组织 

每个组织都有一个或多个敛财账户，该账户
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负责收集所有组员的会员费并将其转出到固定账

户中，其在行为上类似于天体学中的“黑洞”。本

文将其定义为黑洞节点，如定义 5 所示。 
定义 5  给定银行账户交易网络为 G, 节点

v∈V 被为黑洞节点，当且仅当 

 in out
in out| | | |v vN Nδ δ∧≥ ≤  (1) 

 ins
( )( )

( )i
Out vIn v
In v

ε θ> ∧ <  (2) 

其中，δin，δout，ɛins和 θ为阈值。 
组织中以黑洞节点为中心形成了稳定的资金

周转关系，本文将黑洞节点与其交易对手组成的

这种局部网络结构称为黑洞组织。该组织的交易

行为具有以下特点。① 组织具有明显的层级结

构，底层为会员节点，中间层为黑洞节点，顶层

为大头目节点。② 各层级节点数量分布稳定。底

层节点数量较多，顶层节点数量为 1。③ 资金为

单向流通。以黑洞节点为中心，资金由底层流入

顶层。④ 组织中交易关系稳定。即以黑洞节点为

中心，底层节点为其入交易对手集合，顶层节点

为其出交易对手集合。 
依据上述分析，以黑洞节点为中心，本文提

出了一种扩展中心节点的黑洞组织发现算法。首

先，根据定义 5 设计交易网络中的黑洞节点发现

算法，如算法 1 所示。 
算法 1  黑洞节点发现算法. 
输入  银行账户交易网络 G=(V, E, W)；阈值

δ in , δ out 
输出  黑洞节点集合 B // 记录黑洞节点 
1) 初始化 B=φ   
2)  for v ∈ V do  
3)     if v 满足定义 5 do 
4)        B = B ∪{v} 
5)     end if 
6)  end for 
将黑洞节点作为组织的核心种子节点，指定

扩展层级阈值 h，以黑洞节点为中心逐层进行黑

洞组织挖掘，具体如算法 2 所示。 
算法 2  黑洞组织发现算法 
输入  G=(V, E, W)，黑洞节点集合 S; 扩展

层级 h  
输出  黑洞组织集合 T  

1) 初始化 T=φ  
2)  for vi ∈ S do 
3)    Ti= vi, T= T ∪ Ti //黑洞节点 vi为种子

节点 
4)  end for 
5)  for Ti ∈ T do 
6)    for k=1; k≤h; k++ do 
7)          for Bi ∈ Ti

k do //第 k 层中任一

节点 
8)              if vj ∈ S & vj ∈ Nin 

Bi do  
9)                 Ti = Ti ∪{vj} 
10)             end if 
11)         end for 
12)     end for 
13) end for 

3.2  星光节点和星光组织 
与敛财账户相对，每个传销组织中都有一个

或多个返利型账户，该账户负责根据会员所交会

费的金额，按照一定比例返还给组员。这些费用

来自固定账户，经由返利账户散发给底层会员。

本文将这种交易网络中的返利型账户，称为星光

节点，定义如下。 
定义 6  给定银行账户交易网络为 G，节点

v∈V 被称为星光节点，当且仅当 

 in out
in out| | | |v vN Nδ δ∧≤ ≥  （3） 

 outs
( )( )
( )i

In vOuts v
Out v

ε θ> ∧ <  （4） 

其中，δin、δout、ɛouts 和 θ为阈值。 
与黑洞组织相对应，以星光节点为中心的类

树形稳定交易组织，称为星光组织。该组织与黑

洞组织除资金流向相反外，其余交易行为类似，

在此不予赘述。 
3.3  基于生成子图的“黑洞&星光”组织发现算法 

根据定义 5 和定义 6 可知，黑洞组织和星光

组织图结构都可视为非法传销组织图结构的生成

子图。因此，通过联合两种生成子图可以扩展得

到该传销组织的网络图。本节在第 3.1 节和第 3.2
节的基础上，提出一种生成子图的“黑洞&星光”

组织发现算法。 
定义 7  给定黑洞组织 B 和星光组织 S，其

中，b 和 s 分别表示黑洞节点和星光节点，则 B
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与 S 被称为直接连接当且仅当 ebs∈E ∨ esb∈E，
B 与 S 被称为弱连接当且仅当 b 的下级账户与 s
的下级账户具有一定的重合率，即 

 
out

out in
s

s b

N
N N

> ∂
+

 

其中，∂为重合率阈值。 
结合定义 7，“黑洞&星光”组织发现算法的

设计细节详见算法 3 
算法 3  “黑洞&星光”组织发现算法 
输入  G=(V, E, W)；黑洞和星光组织集合

Bset, Sset; 阈值∂  
输出  异常组织集合 T  // T 为树形结构 
1) 初始化 T=φ   
2)  for B ∈ Bset, S ∈ Sset do   //直接连接 
3)      Tbs=φ    // b, s分别为B, S的核心

节点 
4)      if ebs ∈ E or esb ∈ E do 
5)          Tbs= Tbs∪{(b, s)} 
6)      end if 
7)  end for 
8)  for B ∈ Bset, S ∈ Sset do  //间接连接 
9)      if (b,s) 满足定义 6 do 
10)         Tbs= Tbs∪{(b, s)} 
11)     end if 
12) end for 

4  实验 

4.1  实验环境 
Inter(R) Core(TM) i7-7700HQ CPU@ 2.80 GHz，

内存(RAM) 16 GB。软件环境为：Python 语言，

Windows 7 操作系统。 
4.2  数据集 

近几年，笔者积极参与经侦部门打击非法传

销的工作，得到包含传销组织的银行账户交易数

据，经过数据去噪等处理，最终得到 349 126 条交

易记录，涉及传销账户 855 个，正常账户 3 232 个，

其中敛财账户为 112 个，返利账户为 61 个。 
4.3  算法分析 

实验 1  黑洞节点与星光节点发现 
算法对黑洞和星光节点的发现效率如表 1 所

示，发现结果示例如表 2 所示。 

表 1  黑洞和星光节点的发现效率 
Table 1  The efficiencies of blackhole-node and 

star-node discovery 
类型 实际数 发现数 正确数 精确率 召回率

黑洞 112 98 74 75.51% 66.07%

星光 61 37 26 70.27% 42.62%

表 2  黑洞节点和星光节点示例 
Table 2  The demo of blackhole-nodes and star-nodes 
类型 序号 出大小 入大小 入度 出度

黑洞 1 8 388 211.15 7 618 736.15 203 4 

节点 2 3 464 771.01 3 451 199.73 97 4 

星光 3 1 721 974.00 1 726 972.00 7 182 

节点 4 6 547 280.00 6 537 241.26 11 231 

 
如表 1 所示，根据实际应用需求，当定义 5

的阈值 θ 取值为 0.5 时，黑洞节点发现算法共发

现黑洞节点 98 个，其中敛财账户，即真正的黑洞

节点 74 个。该算法达到了 75.51%的精确率和

66.07%的召回率。星光节点发现算法固定阈值

θ=0.5，此时共发现 37 个星光节点，其中返利账

户，即真正的星光节点共计 26 个。该算法的精确

率为 70.27%，召回率为 42.62%。由于资金交易

网络中，传销组织的规模与星光节点的交易频繁

程度、交易对手数量等具有很大关系，因此，星

光节点发现算法的召回率相对较低。整体上来说，

两种种子节点发现算法均具有较稳定发现的效

率。算法发现的典型黑洞、星光节点如表 2 所示。

可见，作为传销组织的资金中转节点，具有以下

特点：① 节点的出大小近似等于节点的入大小；

② 两种节点的出入度具有显著差异，黑洞节点的入

度远远大于出度，星光节点的出度远远大于入度。 
实验 2  黑洞组织发现 
从黑洞节点出发，设置扩展层阈值 h=4，通

过逐层扩展实现黑洞组织发现。真实数据中的典

型黑洞组织如图 1 所示。 
如图 1 所示，为以黑洞节点为核心，以入边

为扩展方向，层级为 4 的黑洞组织。从纵向上看，

每层节点与次级层节点的连接呈树形交易关

系，从横向上看，同层节点之间呈网状交易关

系。例如，第一层节点可视为与其相连的第二

层节点的根节点；由于具有多个根节点，第二

层节点整体形成网状结构。因此，黑洞组织的
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结构具有纵向为树形结构、横向为网状结构的

特点。这与传销组织的实际运作特点相对应：

① 具有明确的上下线关系；② 通过亲属关系

等社会关系扩展会员，导致会员之间存在因正

常社会关系产生的资金交互。 

 
图 1  黑洞组织示例 

Figure 1  The demo of a blockhole-organization 

实验 3  算法阈值分析 
定义 5、定义 6 中 θ 的取值对基于生成子图

的“黑洞&星光”组织发现算法的效率有直接影响。

本实验以 0.01 为参数间距，对 θ∈[0,1]不同取值时

算法的性能进行测试，实验结果如图 2 所示。 
如图 2 所示，横轴 FPR 表示负例错分为正例

的概率，纵轴 TPR 表示能将正例分对的概率。随

着 θ 增大，接收者操作特征（ROC，receiver 
operating characteristic）曲线呈上升趋势，且当

θ=0.3 时，曲线最靠近左上角，此时算法性能最优。 
实验 4  异常组织发现算法比较 
本实验比较基于黑洞节点、基于星光节点、

基于黑洞&星光节点及基于亲密度的组织发现

算法。基于黑洞节点的组织发现算法，即在算

法 1 发现的黑洞节点集合基础上，利用算法 2
进行组织发现。类似地，基于星光节点的组织

发现算法，基于第 3.3 节中的算法，仅依赖星光

节点进行异常组织发现。基于亲密度算法的研

究是研究小组的另一项研究工作。该算法定义

节点之间与交易频率、交易局部拓扑结构相关

的亲密度，在已知部分异常账户的基础上，进

行组织账户发现。上述 4 种算法，在数据集上

进行测试结果如表 3 所示。 

 
图 2  阈值 θ对算法性能的影响分析 

Figure 2  The analysis of the influence of threshold θ  
on the algorithm performance 

由表 3 可知，黑洞&星光节点异常组织发现

算法的精确率，由于受星光节点的影响，相比于

基于黑洞的发现算法较低，但其召回率取得了显

著提升。基于亲密度算法依赖标签信息，取得了

最高的精确率，但由于亲密度指标过于严苛，算

法的召回率较低。总体来说，基于生成子图的“黑

洞&星光”组织发现算法，取得了最优的效率，

其 F1 值达到 73.13%，明显优于另外两种独立的

组织发现算法。黑洞和星光节点联合的组织发现

算法，根据两种种子节点组成的关联关系，首先

建立核心关联结构，然后逐层扩张进而发现异常

组织成员。实验结果表明，黑洞和星光节点的节

点能够有效提高组织发现的效率。 

表 3  异常组织发现算法比较 
Table 3  The comparison between abnormal organization discovery algorithms 

类型 发现异常节点 真正异常节点 精确率 召回率 F1 值 

基于黑洞 464 352 75.86% 41.17% 53.37% 

基于星光 509 337 66.21% 39.42% 49.42% 

基于黑洞&星光 858 634 72.73% 72.98% 73.13% 

基于亲密度 331 315 95.17% 36.84% 53.12% 
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实验 5  异常组织发现实例 
分别以黑洞和星光两种核心种子节点为中

心，利用算法 3 结合黑洞组织和星光组织，在真

实的资金交易网络中挖掘传销组织。本实验通过

如图 3 所示的实例，分析算法的有效性。其中，

红色和蓝色分别代表黑洞和星光节点，橙色节点

为星光组织第二层和黑洞组织第二层的交集，粉

色和紫色节点分别同属于星光组织和黑洞组织的

第二、三层结构。 
验证发现，图 3 组织中的所有节点都为传销

节点，星光和黑洞节点分别为传销组织的敛财账

户和返利账户。 

 
图 3  传销组织发现示例 

Figure 3  The demo of a discovered multi-levels commission 

5  结束语 

本文从关键角色账户出发，进行了银行账

户交易网络中特定异常组织的发现研究。在建

立通用资金交易网络模型的基础上，首先详述

了组织中敛财型与返利型账户的特点，然后定

义了网络中的黑洞和星光两种核心种子节点；

进而通过逐层扩展得到黑洞和星光组织，最终

提出了一种基于生成子图融合的组织发现算

法。在真实包含传销组织的数据上进行测试，

对黑洞和星光节点的精确率分别达到 75.51%和

70.27%，基于子图融合的组织发现算法，对异

常账户的 F1 值达到 73.13%，能有效地发现其

中隐藏的传销组织。 

本文的组织发现算法只找出了传销组织的核

心交易网络，组织结构不够完备。此外，由于真

实资金交易场景复杂，且交易关系与真实的异常

组织架构不完全吻合，导致异常组织发现的准确

率较低。下一步将针对提升发现的准确率进行专

门的算法改进。 
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